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     VII  международный салон   - 
«Комплексная безопасность - 2014» 

IХ международная конференция 
«Электронный город-Электронная губерния-Электронное государство:

взаимодействие общества бизнеса и власти»



О концепциях и подходах  к архитектуре распределенной ( полицентрической ) 
сети ситуационных центров корпоративных 

предприятий и регионов 

О разработке базовых программно-аппаратных технологических платформ:
   -    систем сбора информации  о состоянии материальных объектов 
        распределенных сетях интеллектуальных  сенсоров и  «Интернета вещей»;
   -   распределенных систем хранения «Больших данных» и защиты
        информационных ресурсов  предприятий;
   -   развития  сервисов систем технического обслуживания , эксплуатации 
        оборудования   и сопровождения программных средств в корпоративных
        и глобальных сетях электронных коммуникаций ( вт.ч. в  «Облаке»)   
    -  реализации систем электронного взаимодействия служб эксплуатации ЦОД 
      со службами комплексной безопасности и восстановления целостности 
       объектов в  аварийных и критических ситуациях 

  Проблемы гармонизации национальных и международных  стандартов 
 
    Подготовка специалистов разработчиков и пользователей систем обработки   
     данных-  нужны профессиональные  стандарты оценки компетенций.

Открытая архитектура систем, унификация и стандартизация системных  
интерфейсов и протоколов обмена данными  -  основа интеграции компонент 
от различных постащиков ......



  

  -  обоснованность и согласованность организационных и технических регламентов,     
    легитимных процедудур  взаимодействия организаций инфрастуктуры инновационного
    развития регионов; 
 -  обеспечение  интероперабельности и интеграции информационных систем Педприятий
   и  специализированных систем  защиты объектов и их "встраивание" в  действующие
 организационно- технические  системы на разных уровнях управления; 
  - организация  эффективных электронных интеллектуальных коммуникаций в
    процессах  технического обслуживания и восстановления целостности объектов 
    в аварийных и критических ситуациях;
 -  защиты информационных ресурсов  и интеллектуальной собственности Предприятий . 
    
И конечно, на первый план выдвигаются вопросы подготовки и обучения персонала и 
населения деятельности в современном обществе, оценки влияния человеческих
 факторов на безопасность, организации частно-государственных  партнерств для
 конструктивного обсуждения и реализации этих  и других проблем
 инновационного развития .

Проблемными вопросами, требующими пристального внимания специалистов
 являются :



         
   Взаимодействие региональных  систем  обеспечения безопасности 
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-  Открытая архитектура и типология функциональных компонент  РИИСМиБП
 - Требования к описанию объектов, процессов  и ресурсов  безопасности 
предприятий, в т.ч  динамических 3-Д моделей,зданий и сооружений и  их привязки к 
координатам на местности

•   Типовые требования  интерфейсами, протоколами и форматами обмена данными  ; 

•Требования к  формированию концептуальных и информационных моделям 

обеспечения целостности и безопасности объектов и территорий; 

• Общие системные требования к оборудованию  и программным  средствам  для 

оценки  состояния средств  инженерно-технической защиты объектов (датчики, 

приборные интерфейсы, коммутаторы, регистраторы, средства , регуляторы  

исполнительные механизмы )   

•Открытые спецификации требований к программным средствам  сбора, и  

аналитической обработки данных   на объектах  и в ситуационных центрах)

Основные положения проекта ГОСТ Р ГОСТ Р 56875-2016 
« Информационные технологии. Системы безопасности комплексные и 

интегрированные. Типовые требования к архитектуре и технологиям 
интеллектуальных систем мониторинга для обеспечения безопасности 

предприятий и территорий»
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• Программно-аппаратные  платформы с  операционными системами с открытым 
кодом  (LUNIX и подобные)

• Унифицированные  системные  интерфейсы  и  драйверы обмена данными с    

устройствами промышленных ЭВМ,   системам хранения , рабочими  станциями  

операторов и удаленными пользователями  ( мобильными Web- приложениями)

• Защита  и  организация доступа  пользователей к информационным ресурсам  

предприятий ( ситуационных центров)

• Организация  и требованя к  технологии  « сборочного проектирования»   

ИИСМиБП на основе апрбированных ТПР и сертифицированного  оборудования от 

различных производителей (Желательно Россиского производства)

• Организация и требования к средствам тестирования компонент  на 

совместимость, системным  испытаниям,   техническому обслуживанию и 

сопровождению систем

 

   Основные положения проекта ГОСТ Р «Архитектура РИИСМи БП» -2  



ПМК-1
        Управление службами

         эксплуатации и 
безопасности  предприятия

ПТК-1
  Управление  системами 

жизнеобеспечения  и  средства 
защиты обктов и территории

предприятия

ПТК-4 
    Мобильные приложения и 
       электронные коммуникации

  ПМК-2 
     Анализ угроз и рисков

     в деятельности предприятия

 ПТК-2 
       Выбор конфигурации и настройка  
    программно-аппаратной платформы 

 ИИСМиБП 

  ПТК-5  Отображение 3D моделей 
            объектов  и  территорий   

           
      

  

 ПТК-7               
    Хранилища распределенных  баз данных  информационных ресурсов предприятия  

 ПТК-3
   Ведение реестра  и защита 

информационных   ресурсов   
предприятия

    ПМК-4     Информационно-аналитическое обеспечение  и программное  ситуационных центров 

                              Геоинформационная база данных градообразующих  объектов и территорий  региона

 ПМК-5
 

Обработка  событий  об 
инцидентах  угроз 

безопасности

ПМК-6 
 Идентификация угроз

     и адресное оповещение 
ЛПР     

 ПМК-7
 Оценка рисков

 и последствий угроз
 безопасности

 ПМК-8 
Принятие  решений и

 планирование 
мероприятий.

  
ПМК-9    Управление  силамии и средствами  служб восстановления целостности объектов в аварийных и критических ситуациях

 ПМК-10 
                        Автоматизированный учебный курс «Интегрированные интеллектуальные системы  мониторинга и 

обеспечения безопасности  Предприятий»   (модификации  для  пользователей отраслевых профилей ЦОД)

  ПТК-6 
   Управление средствами  корпоративных 
   и  глобальных сетей  связи 

ПМК-3
 Разработка моделей мониторинга 

объектов,процессов и ресурсов 
предприятия

Функциональная архитектура комплексов средств РССЦП



 Функциональная архитектура типового ситуационного центра 
 корпоративных предприятий и регионов  



  

Функциональная структура типового ситуационного центра предприятий региона
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  -  отображение  характеристик  (  планов и трехмерных изображений   конструкций 
зданий, планов помещений и  внутрених инженрных коммуникаций,мест  размещения 
технологического оборудования ) и  текущего состояния объектов мониторинга  на 
экранах рабочих мест оператров служб  безопасности  предприятий ,аналитиков  
ситуационных центров  и   терминалах удаленных пользователей

  - оперативная оценка текущей сцены на объектах по времени выполняется   по 

результатам получения  оператором событий  ( кдированных и текстовых собщений и 

аудиосигналов  об инцидентах угроз безопасности ), обработки потока видеокадров от  

средств видеонаблюдения на объектах, радарных установок и др 

- информационная поддежка процессов принятия решений,  анализа  и моделирование 

ситуаций   на объектах  по заданным сценариям

- подготовка данных 

  ,

 
 

 Основные положения проекта ГОСТ Р «Виртуальные динамические 3D модели зданий 
(сооружений) и  их отображение  (привязка) на картах - схемах территорий»  - 1



  

 Архитектура комплекса средств 3-Д моделей опредляет:

   - состав, содержание и форматы  представления данных об объектах
  З-Д моделей  для отображения на экранах операторв и ЛПР
   - средства проектирования семантических моделей - отношений между
  стационарными  и движущиися объектами в ограниченных зонах реального
   мира ( территориях, акваториях, помещениях )
   - инструментальные средства  дизайн - проектования конструкций
 зданий и сооружений
- программные средства обработки потоков данных о событиях  и
  записи кадров  видео и аудио данных 
- прикладные  расчетные модули  идентификации  характеристик объектов,
  выделение целей,траектории движения,изменений скорости , высот, зон
 обзора  и др.)
- требования к привязке объектов   к кординатам местности 
-требования к  качеству программных средств  реализации  З-Д моделей  .

 - требования к интеграции компонент 3-Д моделей с ИИСМиБП и
 типовыми ГИС  общего и специального назначенияя 

 Основные положения проекта ГОСТ Р «Виртуальные динамические 3D модели зданий 
(сооружений) и  их отображение  (привязка) на картах - схемах территорий»  -2



  

 

        Комплекс        
  программных

средств 
реализации

 динамических 
 3-Д моделей

 зданий и 
территорий 

 

Видеокадры изображений 
объектов и текущих сцен 
территорий и акваторий

Показатели качества изображений

Поток данных от систем
видеонаблюдения

Сообщения о  событиях

Типовые сценарии 
анализа ситуаций
на объектах

Проектные конструктивные 
3-Д  модели объектов

и  территорий

Доступные ресурсы
Решения  
операторов

                                   Базовая программно-аппаратная платформа ИИСМиБП  

             Система проектирования динамических 3-Д моделей объектов мониторига

   Системы       
  мониторинга 
   состояния
   объектов Системы

отображения
на рабочих 

местах 
операторв

      Источники 
    данных 
о внешней

 средее Системы
адресного 
оповещения 

Геоинформационные
системы

 позиционирования      
     движущихся             
          объектов 

Сообщения об аварийных и
и критических ситуациях

Координаты 
объектов 

 Запросы  ресурсов 

 Карты-схемы

 местности   

Поток событий



  

 О гармонизации стандартов  в сфере разработки интегрированных систем 
мониторинга и обеспечения безопасности 

ИТ -стандарты общего
назначения  (ТК-МТК-22)

Международные ИТ- стандарты
ИСО/МЭК  ( JTC1, ТС 79,....)

Строительные стандарты,
 нормы и своды правил
проектирования систем

Технические регламенты безопасности 
зданий, инфраструктуры, энергетики, 

транспорта , техногий 

Системообразующие 
стандарты 

РИИСМиБП

  Стандарты управления  
 проектами

 

    Архитектура ИИСМиБП    Типовые проектные решения 

      Обеспечение интероперабельности и интерфейсы ИИСМиБП

  Отраслевые профили  средств ИИСМиБП 

   Реестры ТПР  и сертифицированных средств ИКТ и СБ  

 Стандарты 
оборудвания 

Стандарты 
технического 
обслуживания

и сопровождения  

 Стандарты  охранной  
сигнализации

 и противокриминальной
защиты (ТК-МТК-234)

Стандарты
 гражданской

 обороны и ЧС
(ТК-71)
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     ТК  -МТК-  22   «информационные технологии»

    Председатель ПК 125

                          Заместители председателя
                       (Руководители постоянных рабочих групп)

Бюро ТК 22

Служба обеспечения -СПР-ТК-МТК-22

Секретариат:

Ответственный 
секретарь
Админтстратор 
базы данных НТД 

Инспектор  по 
качеству
Маркетолог
Технический 
редактор
переводчик

         Секретариат ТК 22

 Постоянные рабочие группы  
 РГ1.Домашние (офисные) электронные системы

(«умный дом»)

 РГ2.Оборудование связи и прокладка кабелей в помещениях
( Интерфейсы интегрированных распределенных систем)  

 РГ3.Взаимосвязь компьютерных систем и прикладного оборудования
( Интеллектуальные коммуникации)

Организации -члены ПК  Эксперты-члены РГ

 Временные рабочие группы по проектам  стандартов и специальным мероприятиям

Федеральное 
агенство 

 Росстандарт

Междунардный объединеный технический комитет ИСО/МЭК  JTC 1  
Организационная структура ПК-125/ТК-МТК-22 



  

В Программу национальной стандартизации  на 2017г. предлагается включить
 разработку  комплекса нормативно-методических материалов и стандартов РИИСМиБП 

- Методика предпроектных исследований, оценки уязвимости (защищенности) 
процессов и ресурсов  предприятий на стадиях  жизненного цикла систем;

- Руководство по применению ГОСТ Р ГОСТ Р 56875-2016  и разработка отраслевых  
и региональных  профилей ИИСМиКБП;

 - Программно-аппаратные технологические платформы интеграции прикладных 
комплексов средств ИИСКБП;

- Виртуальные динамические 3-D модели стационарных и движущихся объектов
 и их привязка к координатам местности. Общие требования и методы оценки 
Качества;

- Требования к программным средствам прикладных систем обработки,
 отображения и хранения данных в распределенной сети ситуационных 
  информационно-аналитических центров регионов;

- Федеральная геоинформационная система. Требования к  архитектуре, компонентам
  и интерфейсам межведомственного взаимодействия.  Порядок формирования, 
  актуализации и использования геопространственных данных;

- Организация и модели технического обслуживания и сопровождения ИИСМи КБП;



  

  
www.integra-s.com

WWW.itstandard.ru

Секретариат ПК-125 / ТК 22
 «Взаимосвязь оборудования для

 информационных технологий”

443084г. Самара, ул.Стара –
Загора 96А, тел. (846) 9532187  
e-mail:  denisov@integra-s.com 
              den-vlad@rambler.ru
 

СПАСИБО ЗА ВНИМАНИЕ,
ЖДЕМ  ВАШИ ВОПРОСЫ И 
ПРЕДЛОЖЕНИЯ



  

Основные подходы к  обеспечению безопасности продукции, процессов и ресурсов предприятия
  Стандарт ISO/IEC 15288-2002 «Системная инженерия – Процессы жизненного цикла 

систем»,

  ГОСТ Р ИСО/МЭК 12207-2005 «Программная инженерия. Процессы жизненного цикла 
программных средств», 

 ГОСТ Р ИСО/МЭК 15408-2002 «Информационная технология. Методы и средства 
обеспечения безопасности. Критерии оценки безопасности информационных 
технологий»,

  ГОСТ Р ИСО/МЭК 15026-2002 «Информационная технология. Уровни целостности 
систем и программных средств»

 ISO/IEC 15443 методики обеспечения безопасности информационных технологий.

 ГОСТ РВ 51987-2002. КСАС. Типовые требования и показатели качества 
информационных систем

 Рекомендации по стандартизации РФ Р50.1.041 – 2002 «Информационные 
технологии. Руководство по проектированию профилей среды открытой 
системы организации пользователя»;

 ГОСТ Р 55062-2012 ”Системы промышленной автоматизации и их 
интеграция. Интероперабельнсть . Основные положения. 



  

Объекты и субъекты
 Внешних угроз 

безопасности

Оборудование   систем
 жизнеобеспечения

    и защиты объектов 

Системы 
видеонаблюдения

Владельцы ресурсов   и службы 
восстановления целостности

Объектов в аварийных и 
критических ситуациях

Владельцы ресурсов   и службы 
восстановления целостности

Объектов в аварийных и 
критических ситуациях

ФМ  1

Ввод данных
о состоянии 

  объектов

Иденти-
фикация 
объектов

ФМ 2

Построение 
сцены 

ФМ4

Планирование
сценариев

ФМ5
 Оценка ситуации

и принятие 
оперативных

 решений 

ФМ 7
Статистика
инцидентов
 и действий
операторов

 

       Оперативная база событий                 

ФМ 8
Отображение данных 
документирование

 

ФМ6

 сопровождение 
объектов

Прикладные  модули
 обработки данных

 Расписание
работ и настройка

оборудования

потребители

Обработка
 сообщений и 

запросов
 удаленных

пользователей

 

Результаты

Внешние 
пользователи

(мобильные приложения)

Внешние 
пользователи

(мобильные приложения)

База данных конструктивных 
элементов зданий 

База знаний: характеристики 

объектов мониторинга 

Администратор 
базы данных

Администратор 
базы данных

Аналитики службы 
безопасности

Аналитики службы 
безопасности

Персонал 
предприятия

Персонал 
предприятия

Распределенная база  картографических данных 
(подложка З-Д модели)

 Отчеты, результаты и  предложения

Видеопоток

    
Поток
событиий

Базовая программно-аппаратная платформа среды реализации  
РИИСМиБП и территорий

 Интерфейсы, протоколы и форматы передачи данных 


