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В обществе растет понима�
ние того, что для обеспечения
безопасности на транспорте, в
энергетике, жилищном строи�
тельстве и других сферах необ�
ходимы системные решения и
организационно�экономичес�
кие механизмы для эффектив�
ного взаимодействия различ�
ных структур общества, бизне�
са и власти.

16�17 октября 2012 г. в
г. Москве состоялась III между�
народная научно� практическая
конференция «Стандартиза�
ция, сертификация, обеспече�
ние эффективности, качества и
безопасности информацион�
ных технологий» (ИТ�Стан�
дарт 2012), организованная
Росстандартом, ТПП РФ,
РСПП, национальным и меж�
государственным техническим
комитетом по стандартизации
ТК�МТК�22 «Информацион�
ные технологии и АНО «Груп�
па ИТ�стандарт» (www.itstan�
dart.ru). Консорциум «Интег�
ра�С» выступил основным ор�
ганизатором секции «Архитек�
тура и стандарты интегриро�
ванных интеллектуальных сис�
тем обеспечения комплексной
безопасности предприятий». 

На пленарных и секционных
заседаниях конференции рас�
сматривались вопросы:

❏ создания Интегрирован�
ных информационных систем
взаимодействия и внешней тор�
говли в интересах экономичес�
кого развития государств�чле�
нов Таможенного союза;

❏ стандартизации в области
безопасности информацион�
ных технологий, в деятельнос�
ти ИТ�директоров предприя�
тий, обеспечения интеропера�
бельности (взаимодействия) в

сложных организационно�тех�
нических системах и научных
исследованиях;

❏ проблемы и перспективы
развития интегрированных ин�
теллектуальных систем мони�
торинга состояния безопаснос�
ти стратегических и социально�
значимых объектов и террито�
рий;

❏ вопросы сертификации
ИТ�технологий, формирования
требований к компетенции пер�
сонала.

Участники конференции от�
метили, что при постановке за�
дач обеспечения комплексной
безопасности регионов и кор�
поративных предприятий необ�
ходимо:

• обеспечить определение и
упорядочение объектов и субъ�
ектов безопасности в различ�
ных сферах деятельности орга�
нов государственной власти,
МСУ и отраслях экономики;

• обеспечить эффективное
использование типовых про�
ектных решений по оборудова�
нию объектов средствами ИТ
общего назначения и специаль�
ного оборудования, систем
безопасности, сертифициро�
ванных органами технического
регулирования, в т.ч., по усло�
виям совместимости интерфей�
сов.

За последние годы консор�
циум «Интегра�С» с участием
ряда ведущих организаций и
экспертов национальных тех�
нических комитетов ТК�22
«Информационные техноло�
гии» и ТК�234 «Системы тре�
вожной сигнализации и проти�
вокриминальной защиты» и др.
сформировал базовую архитек�
туру интегрированных интел�
лектуальных систем обеспече�

ния комплексной безопасности
предприятий РЖД, РОСМОР�
РЕЧФЛОТ, МЧС и др., выпол�
нил анализ ряда действующих
и проектов новых международ�
ных и национальных стандар�
тов в сфере строительства зда�
ний и сооружений в части их
оснащения системами комму�
никаций и кабельных соедине�
ний, программно�аппаратными
средствами автоматизации сис�
тем жизнеобеспечения и безо�
пасности, систем видеонаблю�
дения на объектах, тревожной
сигнализации и противокрими�
нальной защиты, контроля до�
ступа и другими атрибутами
современного «умного дома»,
«электронных правительств»,
безопасной среды обитания че�
ловека и электронных систем
межведомственного взаимо�
действия. 

Практическое решение про�
блем стандартизации, сертифи�
кации обеспечения качества и
эффективности систем ком�
плексной безопасности в Рос�
сии сегодня остро востребова�
но, а в связи со вступлением в
ВТО будет еще более востребо�
ванным и потребует гармониза�
ции с международными стан�
дартами, в т.ч. для обеспечения
конкурентоспособности на
рынке ИТ и средств безопасно�
сти. 

С августа 2012 г. на ведущее
предприятие консорциума –
ЗАО «Интегра�С» возложены
функции ведущей организации
подкомитета ПК�125 «Взаимо�
связь оборудования для инфор�
мационных технологий» наци�
онального технического коми�
тета ТК�22 «Информационные
технологии». Основными на�
правлениями работ подкомите�

та являются разработка общих
технических требований к сис�
темам безопасности, унифика�
ция требований к оборудова�
нию офисов (предприятий)
средствами ИКТ общего назна�
чения и и специальными про�
граммами средств мониторинга
состояния объектов, гармони�
зация национальных и между�
народных ИТ�стандартов и
стандартов в смежных отраслях
экономики (строительство,
транспорт, энергетика), в муни�
ципальном управлении, приро�
допользовании и др. 

Особая роль при разработке
таких мер отводится вопросам
унификации и стандартизации
системной архитектуры и ком�
понент технического и про�
граммного обеспечения безо�
пасности, технологий их проек�
тирования, организации заку�
пок комплектующих, монтажа,
настройке, эксплуатации сис�
тем и их сопровождения. 

В готовящуюся Программу
национальной стандартизации
по направлениям ИТ и обеспе�
чения безопасности предлагаем
включить разработку комплек�
са нормативно�методических
материалов и стандартов, опре�
деляющих общие технические
требования к архитектуре и
компонентам интегрированных
интеллектуальных систем обес�
печения комплексной безопас�
ности для различных типов
объектов и сфер деятельности. 

Мы надеемся на активное
участие в этих работах всех за�
интересованных организаций и
предприятий, специалистов и
экспертов, и приглашаем всех к
конструктивному сотрудниче�
ству.

Применение стандартов в проектах
систем комплексной безопасности городов –

жизненная необходимость
Негативные события на стратегических и социально значимых объектах регионов, пожары,
техногенные катастрофы, аварии на транспорте, теракты и прочие отрицательные явления

показывают необходимость совершенствования систем мониторинга и обеспечения
безопасности в муниципальных образованиях. Необходима унификация и стандартизация

элементов систем безопасности в различных сферах жизни нашего общества.
Об этом рассказывают Владимир Куделькин, президент консорциума «Интегра'С»,

председатель ПК'125 «Взаимосвязь оборудования для информационных технологий»
национального технического комитета ТК'МТК'22 «Информационные технологии»

и ответственный секретарь ПК'125/ТК'22 Владимир Денисов.В.А. Куделькин В.Ф. Денисов



Распределенные интегриро�
ванные интеллектуальные систе�
мы мониторинга и обеспечения
безопасности объектов, рассмат�
ривающиеся как элементы обоб�
щенной архитектуры безопасно�
сти региона, инфраструктуры го�
родов и отдельных предприятий
(транспорт, энергообеспечение,
производство, коммунальное хо�
зяйство, экология, общественная
безопасность и др.):

• базируются на применении
информационно�коммуникаци�
онных технологий общего назна�
чения и специализированных
средств защиты объектов, про�
цессов и ресурсов предприятий,

• выполняют функции сбора
и упорядочения данных о состо�
янии целостности и безопаснос�
ти стационарных и движущихся
объектов, идентификации пото�
ков внутренних и внешних воз�
мущений от разнообразных пас�
сивных и дистанционно управ�

ляемых источников информа�
ции, распределенных по терри�
тории региона,

• обеспечивают идентифика�
цию событий и анализ реального
состояния объектов, подготовку
решений и рекомендаций по
управлению объектами в аварий�
ных и критических ситуациях,

• решают задачи планирова�
ния и распределения ресурсов,
необходимых для поддержания
целостности, защиты и нормаль�
ного функционирования объек�
тов, мероприятий по восстанов�
лению целостности объектов в
сложившейся ситуации.

При этом непосредственное
управление объектами, соблюде�
ние регламентов и норм безопас�
ности осуществляется их вла�
дельцами, основными подразде�
лениями предприятия и, в ава�
рийных и критических ситуаци�
ях, внутренними и внешними
службами безопасности (охрана,

противопожарная служба, орга�
ны МЧС, МВД, и др.).

В систему мониторинга по�
ступает информация:

• о состоянии всех контроли�
руемых объектов и территорий
региона, в т.ч. стратегических
объектов, критически важных
объектов инфраструктуры
(энергетических сетей, транс�
порта – портов, вокзалов, трубо�
проводов и т.п.),

• об экологической обста�
новке (радиационный фон, уров�
ни загрязнения), санитарно�эпи�
демиологической обстановке,
обстановке на границе.

Обеспечивается поступление
в систему телеметрической и ви�
деоинформации. 

В состав интегрированных
систем мониторинга включают�
ся средства: 

• контроля систем жизнеобе�
спечения зданий и помещений
(энерго� и водоснабжение, тем�

пературный режим и др.), проти�
вопожарной защиты и сигнали�
зации, оповещения персонала и
служб безопасности;

• контроля доступа на терри�
торию, в здания и помещения
предприятий;

• автоматизированной подго�
товки трехмерных ЗD�моделей
зданий, сооружений и террито�
рий объектов и их привязки к ге�
ографическим координатам на
местности с применением гео�
инфрмационных технологий; 

• видеонаблюдения и иденти�
фикации статических и движу�
щихся объектов, устройства ка�
налов передачи данных по струк�
турированным кабельным сетям,
оптоволоконным линиям связи
и радиоканалам;

• интеллектуальной обработ�
ки, хранения данных о состоя�
нии объектов контроля с привяз�
кой к реальному масштабу вре�
мени наступления различных со�
бытий;

• защиты информационных
ресурсов организаций и пред�
приятий;

• связи и электронных ком�
муникаций с внешним окруже�
нием и миром, в частности, с ин�
фраструктурами обеспечения
безопасности региона в аварий�
ных и критических ситуациях.

Система мониторинга выяв�
ляет потенциально опасные си�
туации, определяет уровень
угрозы и автоматически (без
участия персонала объекта, на
котором выявлена потенциаль�
ная опасность) информирует со�
ответствующие государственные
структуры по различным кана�
лам связи. 

Разработки Консорциума
«Интегра�С» гарантируют Ваше�
му городу или предприятию на�
дежный мониторинг состояния
безопасности. 

Консорциум «Интегра�С»

443084 г. Самара,
ул. Стара' Загора, 96А, 
e'mail: zaovolga@integra's.com

115230 г. Москва,
Варшавское шоссе, 46, оф. 717 
e'mail: moscow@integra's.com

Структура региональной (муниципальной) интегрированной системы
мониторинга состояния безопасности
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Разработки консорциума «Интегра�С»
обеспечивают  мониторинг состояния
безопасности в регионах России
Консорциум «Интегра�С» с 1996 года является ведущим российским разработчиком
интеллектуальных интегрированных систем безопасности. Основные направления деятельности
консорциума:
■ разработка интегрированных интеллектуальных систем мониторинга и обеспечения комплексной
безопасности стратегических и социально значимых объектов и территорий, 
■ разработка программного обеспечения, видеокамер и контроллеров для интегрированных систем
безопасности, систем жизнеобеспечения зданий и сооружений, видеонаблюдения и распознавания
образов, контроля доступа, охранно'пожарной сигнализации. 
■ монтаж, техническое обслуживание и сопровождение систем на объектах. 
Сегодня нашими системами оснащены более 1 000 объектов, среди которых: госграница, Российские
железные дороги, Морречфлот России и другие стратегические важные объекты.

Распределенные службы  принятия решенй в аварийных и критических ситуациях

Центр мониторинга состояния безопасности инфраструктуры Города

Места проведения
массовых мероприятий

МВД ФСБ МЧС Коммунальные
службы города

Скорая 
медпомощь

Службы безопасности 
предприятий

Региональный консультационный центр
по применению средств ИИСМиКБП

Вневедомственный муниципальный
ситуационный центр

Природоохранные
территории

Жилые
кварталы

Локальные (территориальные) пункты мониторинга 
состояния безопасности объектов

Торговые и культурно'
развлекательные центры

Здания
и сооружения

Промышленные
предприятия

Учреждения и предприятия 
социальной сферы

Транспортная 
инфраструктура


