
ременные ЕТТ, разработанные МЧС и экс-
пертным советом при межведомственной 
комиссии под председательством вице-пре-

мьера Дмитрия Рогозина, стали первым документом, 
в котором описаны подходы МЧС России к реализации 
АПК «Безопасный город» в целом. По статусу документ 
является ведомственным нормативным актом, посколь-
ку утвержден приказом главы МЧС. Однако на практике 
требования из рекомендательных за год превратились 
в обязательные для пилотных регионов, чему немало 
способствовало наличие в титуле документа фамилии 
Дмитрия Рогозина и тот простой факт, что других нор-
мативных актов, определяющих архитектуру и подходы 
к реализации проекта, просто нет. 

При этом в МЧС всегда подчеркивали: ЕТТ определя-
ют исключительно технологии, которые следует исполь-
зовать при автоматизации сегментов АПК «Безопасный 
город», не выделяя конкретных производителей и кон-
кретные изделия. Пока временные ЕТТ описывают че-
тыре функциональных блока: безопасность населения и 
муниципальной (коммунальной) инфраструктуры, без-
опасность на транспорте, экологическую безопасность 

и управляющий ими блок координации работы служб и 
ведомств (Единый центр оперативного реагирования, 
ЕЦОР). Количество и наименование сегментов АПК «Без-
опасный город» сейчас напрямую связано с источника-
ми финансирования, которые имеются в распоряжении 
пилотных регионов и могут быть перераспределены на 
реализацию проекта. На создание этих блоков и их ин-
теграцию в единое информационное пространство от-
водится пять лет (первый год уже прошел) — к 2020 году 
АПК «Безопасный город» должен представлять собой ос-
нову комплексной системы обеспечения безопасности 
жизнедеятельности населения субъектов РФ. 

Удивительно, но от взаимодействия с МЧС в этом 
проекте уклоняются министерства, которыми накоплен 
огромный потенциал (и потрачены солидные средства) 
на создание систем безопасности. В частности, Минтранс 
и Минпромторг. Первый принудил отрасль вложить в 
объектовую безопасность порядка триллиона рублей, 
но пока потенциал этой гигантской системы никак не 
просматривается в АПК «Безопасный город». Возможно, 
интеграция произойдет на следующем этапе. 

Минпромторг, который уделяет объектовой и инфор-
мационной безопасности немалое внимание при опре-
делении промышленной политики, также ничем не от-
метился в работе над концепцией и ETT. Таким образом, 
промышленные объекты сейчас существуют за рамками 
ETT — требования к ним в документе никак не описаны, 
есть лишь общие подходы к форматам передачи данных и 
функционалу. Однако заказчики сегментов АПК «Безопас-
ный город» в пилотных, а впоследствии во всех регионах 
будут составлять и уже составляют конкурсные ТЗ исходя 
из единых технических требований и приложений к ним. 
Поэтому знание отдельных блоков АПК, их структуры, тех-
нологии и функционала, рекомендованных МЧС России, 
значительно упростит жизнь компаниям, которые стре-
мятся войти (или удержаться) на этот рынок.

Подходы и технические требования к комплексу средств 
автоматизации (КСА) этого блока распределены по че-
тырем сегментам обеспечения:

• правопорядка и профилактики правонарушений; 
• защиты от ЧС природного и техногенного характера 

и пожаров;
• безопасности инфраструктуры жилищно-коммуналь-

ного комплекса;
• безопасности имущественного комплекса.

Функционал первого сегмента обеспечивается пре-
имущественно за счет видеонаблюдения и видеоанали-
тики, поэтому в нем довольно подробно описаны требо-
вания к этим системам. 

В частности, должны быть обеспечены: возможность 
управления поворотными камерами из интерфейса авто-
матизированного рабочего места (АРМ), идентификация 
и распознавание лиц с сопоставлением по розыскной базе, 
обнаружение скоплений людей, выявление бегущих лю-
дей, оставленных предметов, повышенной активности, 
трассировка транспортных средств по госномеру и дан-
ным с нескольких камер и т. д. Технические требования 
содержат указания на применение исключительно сете-
вых камер и серверной видеоаналитики. 

Сегмент обеспечения защиты от ЧС и пожаров состо-
ит из: подсистем мониторинга критически важных, по-
тенциально опасных и социально значимых объектов; 
позиционирования и управления мобильными подраз-
делениями сил РСЧС (в т.ч. пожарно-спасательными и 
пожарными подразделениями); поддержки принятия 
решений по предупреждению и ликвидации ЧС и пожа-
ров; информирования и оповещения населения.

Требования к функционалу безопасности инфраструк-
туры жилищно-коммунального комплекса выглядят даже 
более внушительно, чем в сфере правопорядка. В пер-
вую очередь этот сегмент должен обеспечивать сбор и 
обработку информации с датчиков и учет данных о со-
стоянии муниципальной (коммунальной) инфраструк-
туры, в том числе:

• информацию об аварийных и нештатных ситуациях;
• данные о расходе электроэнергии, тепла, воды, газа 

с общедомовых счетчиков;
• измерение давления в трубопроводах;
• измерение температуры теплоносителя в трубо- 

проводах.
В этом сегменте АПК «Безопасный город» должны ге-

нерироваться автоматические уведомления обо всех со-
бытиях в сфере функционирования ЖКХ с предоставле-
нием оператору доступа к видеопотоку соответствующих 
камер видеонаблюдения. 

В части обеспечения промышленной безопасности си-
стема должна поддерживать оперативный мониторинг:

• состояния опасных производственных объектов;
• оборот и перемещение любых радиоактивных, по-

жаровзрывоопасных, опасных химических и биоло-
гических веществ; 

• состояние гидротехнических сооружений.
На базе этого же сегмента АПК должен быть обеспе-

чен доступ к видеопотоку с камер, принадлежащих го-

сударственным объектам. Здесь предстоит реализовать 
фиксацию любых событий, связанных с несанкциониро-
ванным доступом, обеспечить онлайн-геолокацию таких 
событий и реализовать акустический мониторинг (кри-
ки, удары, хлопки, выстрелы, бой стекла). В составе этого 
же сегмента зафиксированы требования к функционалу 
терминалов экстренной связи типа «гражданин-поли-
ция» и требование обеспечить отслеживание ситуации 
через доступ к видеопотоку в режиме реального времени.

Сегмент «Обеспечение безопасности имущественного 
комплекса» предназначен для комплексной автоматиза-
ции задач управления активами и ресурсами муници-
пального образования, а также градостроительной поли-
тикой. По сути, этот сегмент в будущем станет базой для 
реализации модели «умный город». Сам по себе термин 
«умный город» пока отсутствует в концепции АПК БГ, 
однако модель уже описана, ее функции и архитектура 
определены, а предложения по дополнению концепции 
вот-вот будут внесены на рассмотрение правительства.  

Функционал четвертого сегмента в блоке обеспече-
ния безопасности населения и городской инфраструк-
туры включает в себя:

• ведение электронного плана города;
• ведение «дежурного плана города»;
• поддержку принятия решений при управлении муни-

ципальными активами;
• мониторинг и профилактику безопасности в соци-

альной сфере (включая санэпидконтроль, заболе-
ваемость, продовольственную безопасность и т. д.);

• ведение реестров объектов капитального строи- 
тельства;

• ведение реестров сетей и сооружений водоснаб-
жения, тепловых сетей, дорог, телекоммуникаций,  
социального реестра и т. д.

Неформальный 
отраслевой стандарт

Количество разрозненных систем мониторинга и безопасности, накопленное 
различными министерствами, ведомствами и регионами, вплотную приблизилось 
к переходу в качество. А именно — в интегрированную многоуровневую 
и автоматизированную систему управления безопасностью, которая объединит 
все имеющиеся региональные и ведомственные ресурсы. Процессом объединения 
руководит МЧС России. Технологические основы объединения описаны в Единых 
технических требованиях (ЕТТ) к сегментам АПК «Безопасный город». Кто этих 
требований не знает — того в объединенную систему не возьмут. 

Текст: Дмитрий Воронин, Лада Пономарева

Блок «Безопасность населения и муниципальной 
(коммунальной) инфраструктуры»

Сегмент «Обеспечение безопасности имущественного  
комплекса» в будущем станет базой для реализации модели 

«умный город»

Комплексы информационных систем Межведомственное взаимодействие

Безопасность населения, городской /
коммунальной инфраструктуры

Экологическая безопасность Безопасность на транспорте

Единый центр оперативного реагирования (ЕЦОР)
В основе: интеграционная платформа, управляющая службами и 

ведомствами при реагировании на тревожный сигнал / вызов
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Как выглядит подобный функционал на практике, можно 
увидеть, например, в «безопасном городе» Новомосковске. 
При этом туда можно даже не ехать — информация уже вы-
ведена в Национальный центр управления в кризисных си-
туациях (НЦУКС). 

В Новомосковске основой «Безопасного города» явля-
ется интеграционная платформа компании «Интегра-С», 
которая обеспечивает визуализацию функционала в 4D — 
на трехмерных планах с привязкой ко времени. Все ПО, 
управляющее «безопасным» Новомосковском, написано на 
Linux-ориентированных системах с открытым исходным ко-
дом — и это официальная позиция разработчика, который 
известен как принципиальный борец с Windows и другими 
проприетарными системами с закрытым кодом. Но он такой 
пока один.

В Единых технических требованиях запрета на исполь-
зование Microsoft-ориентированного ПО нет, даже несмо-
тря на наличие двух постановлений правительства, фор-
мально ограничивающих закупку такового по госзаказу. 
Оно и понятно — сложно сразу выполнить это требование 
в стране, где до 97% всего софта пишется под Windows. Так 
что МЧС вынуждено учитывать исторически сложившуюся 

в России Microsoft-зависимость и если не лечить ее ради-
кальными методами, то использовать на общее благо там, 
где это возможно. 

Однако время сейчас такое, что из разности технологи-
ческих подходов может развиться главная интрига реализа-
ции гигантского проекта АПК «Безопасный город» в России, 
основанная на противостоянии Windows и Linux. Вопрос — 
в потенциале участников процесса и готовности МЧС как 
координатора создать комфортную среду для получения 
наилучшего конечного результата. 

Консорциум «Интегра-С» является разработчиком и лоб-
бистом нового ГОСТ по интегрированным интеллектуаль-
ным системам безопасности, к которым относится АПК «Без-
опасный город». По информации журнала RUБЕЖ, этот ГОСТ 
вот-вот будет принят Росстандартом, и останется лишь убе-
дить причастные министерства и ведомства применять его 
в нормативной документации, как это предусмотрено за-
коном «О стандартизации». ГОСТ прямо запрещает исполь-
зовать в подобных системах ПО под Windows, опираясь на 
постановления правительства 2010 года, подписанное Вла-
димиром Путиным, и декабрьское 2015 года, подписанное 
Дмитрием Медведевым. 

Блок «Безопасность на транспорте»
Этот функциональный блок состоит из трех сегментов 
обеспечения:

• правопорядка, профилактики правонарушений на 
дорогах; 

• безопасности дорожного движения;
• безопасности на транспорте.

Здесь разработка функционала и требований к си-
стемам выполнялась по заказу одного министерства, 
поэтому по объему и структуре «транспортный» раз-
дел ETT выгодно отличается от раздела, описывающе-
го, допустим, безопасность населения и коммунальной 
инфраструктуры. 

Первый сегмент транспортного блока решает задачи 
сбора и анализа информации о ситуации на дорогах, а 
также оперативного управления так называемым мо-
бильным персоналом, в том числе экипажами ГИБДД 
и МВД. Поэтому его ключевыми подсистемами являют-
ся комплексы фотовидеофиксации событий на дорогах 
и системы управления видеопотоками и видеоанализа 
происшествий.

Второй сегмент призван повысить эффективность 
управления транспортными потоками и усилий раз-
личных городских служб по обеспечению безопасно-
сти дорожного движения. Таким образом, функционал 
блока выходит за рамки «безопасного транспорта» и 
частично уже решает задачи, свойственные так назы-
ваемому «умному городу». Базовыми подсистемами 
сегмента являются интеллектуальное управление све-
тофорами, планирование дорожной сети, геоинформа-
ционные системы мониторинга дорожной обстановки 

и муниципального парковочного оператора, автомати-
ческие комплексы ФВФ нарушений ПДД, анализ, про-
гнозирование и сценарное моделирование дорожной 
ситуации и т. д.

Третий сегмент транспортного блока отвечает за воз-
можность идентификации и оперативного реагирования 
на угрозы общественной безопасности на транспорте и 
объектах транспортной инфраструктуры, а также по-
вышение уровня безопасности перевозок, в том числе 
коммерческих. Среди подсистем этого сегмента — дис-
петчеризация и управление дорожной ситуацией; видео- 
наблюдение и анализ оперативной обстановки на  
объектах железнодорожного, водного, воздушного  
и автомобильного транспорта, метрополитена и дорож-

ного хозяйства; управление общественным транспор-
том; диспетчеризация грузового транспорта; контроль 
технического состояния транспортных средств и дея-
тельности перевозчиков.

Функционал довольно широк: обеспечение экстрен-
ной связи на транспортных средствах и объектах транс-
портной инфраструктуры; автоматическое оповеще-
ние служб экстренного реагирования при авариях и 
ЧС; автоматическое позиционирование точки вызова 
и идентификация событий по информации с датчиков; 

информирование населения по вопросам гражданской 
обороны. Сюда же выведен функционал по контро-
лю маршрутов движения общественного и грузового 
транспорта, весовой контроль, сбор информации с та-
хографов, мониторинг маршрутов воздушных, водных 
судов и железнодорожного транспорта, контроль тех-
нического состояния транспортных средств и наличия 
лицензий, а также информационно-аналитическое обе-
спечение деятельности органов власти в сфере транс-
портной безопасности.

Сегмент «Обеспечение безопасности дорожного движения» 
призван повысить эффективность управления  

транспортными потоками

ВНИМАНИЕ! ПРИЛОЖЕНИЕ №16
Технические требования к отдельным системам блока «Транс-
портная безопасность» выведены за рамки ЕТТ и оформлены 
в виде отдельных приложений. 

Последнее приложение заслуживает особого внимания, 
поскольку содержит довольно жесткие требования к каме-
рам, серверам и ПО, а также дает четкие определения видео-
идентификации, видеораспознавания, видеообнаружения и 
видеомониторинга в формулировках, понятных заказчику. 
Кроме того, здесь же приведена целевая архитектура систем 
видеонаблюдения:
• видеоидентификация; 
• видеоаналитика;
• обзорное видеонаблюдение;
• система хранения (архивирования);
• блок взаимодействия с внешними информационными 

системами;

• телекоммуникационная система.
Объем и конкретизация этого приложения таковы, что, по 

мнению некоторых участников рынка, оно может претендо-
вать на первый шаг к введению новых стандартов в сегменте 
видеонаблюдения и видеоаналитики. 

По мнению директора по корпоративным продажам  
ITV | AxxonSoft Андрея Христофорова, впервые заказчик пуб-
лично и четко сформулировал свои требования к системам 
видеонаблюдения. Это приведет к появлению множества 
новых решений, которых пока нет на рынке. 

При этом тренд к уходу видеоаналитики в конечные 
устройства только укрепится и станет одним из основных 
направлений деятельности производителей камер. Под-
тверждением тому может служить появление первых камер 
на чипсете Intel, который представляет собой полноцен-
ный процессор, совместимый с десктопными платформами. 
По сути, уже сейчас это решение позволяет получить «сер-
вер на столбе». 

Что касается перспектив закрепления новых технических 
требований в виде стандартов, то, по мнению Андрея Христо-
форова, прекрасно, что это до сих пор не произошло, посколь-
ку координатор АПК «Безопасный город» — МЧС России — 
находится в поиске оптимальных решений. А это открывает 
новые перспективы для российских производителей камер.

Технические требования к комплексам 
фотовидеофиксации

Прил. 19

Требования к абонентским терминалам ГЛОНАСС-GPS/
GSM, датчикам спутниковой навигации, бортовому на-
вигационному оборудованию

Прил. 17

Требования к телекоммуникационной инфраструктуре Прил. 15

Технические требования к системам видеонаблюдения Прил. 16

ЛИРИЧЕСКОЕ ОТСТУПЛЕНИЕ №1: ОТКРЫТЫЕ КОДЫ НОВОМОСКОВСКА

Блок «Экологическая безопасность»
В составе блока выделены три сегмента:

• геоэкологическое планирование;
• гидрометеорологическая информация;
• экомониторинг.

Этот функциональный блок должен объединить му-
ниципальные и региональные комплексы средств ав-
томатизации в сфере обеспечения безопасности среды 
обитания.

Первый сегмент должен обеспечить решение ком-
плекса задач по обеспечению экологической безопас-
ности, включая аналитическое сопровождение градо-
строительной политики. Сюда выведены подсистемы 
ведения реестра природопользователей, геоинформа-
ционная система экологического мониторинга, реестра 
нормативов допустимого воздействия на окружающую 
среду, автоматизированного документооборота муници-
пального экологического контроля, а также мониторинг 
исполнения предписаний. Кроме того, задействованы 
системы отчетно-аналитической поддержки и расчет-
ного обслуживания природопользователей, а также ве-
дения их нормативно-справочной базы.

Функционал сегмента включает в себя комплексный 
мониторинг муниципальной застройки и уже существу-
ющих объектов с учетом данных по экологической ситу-
ации, ежедневный мониторинг ПДК по выбросам вбли-
зи предприятий и анализ информации с датчиков ПДК, 
определение источников загрязнения окружающей сре-
ды, сценарное моделирование угроз экологической безо-
пасности и прогнозирование угроз с учетом муниципаль-
ной застройки и гидрометеорологической обстановки.

Второй сегмент объединяет в себе модуль предостав-
ления оперативной гидрометеорологической информа-
ции, геоинформационную систему сейсмической ак-
тивности и геоинформационную систему гидрологии. 
Функционал этого сегмента состоит в информировании 
о резких изменениях погоды или климата, в том числе 

Блок «Экологическая безопасность» должен объединить 
муниципальные и региональные комплексы средств 
автоматизации в сфере обеспечения безопасности  

среды обитания
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об угрозах ураганов, штормового ветра, обильных сне-
гопадов и затяжных дождей, обледенения дорог и токо-
несущих проводов. Сегмент также должен предоставлять 
информацию о сейсмической и гидрологической актив-
ности, включая мониторинг угрозы оползней, прова-
лов, паводков и подтопления населенных пунктов. Ис-
точниками информации для подсистем этого сегмента 
являются как периферийные устройства, так и внешние 
специализированные ресурсы.

Третий сегмент отвечает за ведение единой геоинфор-
мационной платформы, куда должны интегрироваться 
данные из источников мониторинга:

• загрязнения окружающей среды;
• состояния суши, включая угрозы просадок, оползней, 

обвалов земной поверхности из-за выработки недр 
при добыче полезных ископаемых и другой деятель-
ности человека;

• водных ресурсов;
• угроз, связанных с истощением невозобновляемых 

природных ископаемых;
• состояния почв;
• сейсмической активности;
• гидрологической обстановки;
• гидрометеорологической обстановки;
• лесопожарной опасности;
• ситуаций, вызванных переполнением хранилищ (сва-

лок) промышленными и бытовыми отходами, загряз-
нением ими окружающей среды.

Интеграторы, которые отдают предпочтение визуализации 
информации в АПК «Безопасный город» с использованием 
3D-моделирования, удивились отсутствию в ETT этого по-
нятия. Хотя бы потому, что само МЧС для собственного кар-
тографического обеспечения планировало использовать 
3D-модели территорий, населенных пунктов и особо опас-
ных объектов с 2008 года.

Предыстория появления 3D-геоизображений такова: 
21 августа 2006 года вышло постановление правительства 
№ 1157-р об утверждении Концепции создания и развития 
инфраструктуры пространственных данных. Через полтора 
года заместитель министра МЧС России генерал-полковник 
Чуприян утвердил Рекомендации по картографическому обе-
спечению МЧС России (16 января 2008 г., рег. № 1-4-60-2). 
В соответствии с рекомендациями 3D-геоизображение долж-
но было быть создано для следующих типов объектов:
• территория (местность) размещения административно-

территориальных единиц (субъекты Российской Феде-
рации, муниципальные образования, населенные пункты) 
и собственно объектов жизнеобеспечения, потенци-
ально опасных, критически важных для национальной 
безопасности;

• населенные пункты (города, городские поселки, сель-
ские н. п. и т. д.) субъектов Российской Федерации, муни-
ципальных образований с объектами инфраструктуры;

• собственно объекты жизнеобеспечения, потенциаль-
но опасные, критически важные для национальной 
безопасности.
Еще спустя год были разработаны и приказом заместителя 

министра МЧС России генерал-полковника Попова утвержде-
ны Рекомендации по созданию трехмерных геоизображений 

(моделей) территорий и объектов жизнеобеспечения, потен-
циально опасных, критически важных для национальной без-
опасности (25 февраля 2009 г. №2-4-60-3-28, разработчик 
рекомендаций — ВНИИ ГОЧС). 

МЧС России планировало использовать 3D-геомодели 
для разработки федеральных планов действий по преду-
преждению и ликвидации ЧС, а также экстренного реаги-
рования на чрезвычайные ситуации и организации прове-
дения первоочередных аварийно-спасательных и других 
неотложных работ.

Тогда МЧС много критиковали за попытку оцифровать 
1/6 часть суши силами одного министерства, пусть даже та-
кого высокоэффективного. Однако медленно, но верно мини-
стерство продолжает эту работу в рамках создания единой 
базы данных оперативных дежурных смен ЦУКС, в том числе 
моделей (3D) потенциально опасных объектов экономики 
и объектов с массовым пребыванием людей. 

И тем не менее 3D-геомодели пока не попали ни в кон-
цепцию АПК «Безопасный город», ни в единые техтребования 
к его отдельным сегментам. Вероятно, МЧС как координатор 
проекта лучше других представляет себе объем и трудоза-
траты 3D-моделирования в масштабах страны. 

А вот в проект ГОСТ на интегрированные системы, который 
разработал 125-й технический комитет «Взаимосвязь обо-
рудования для информационных технологий»  Росстандарта, 
пространственные модели как раз включены как неотъем-
лемая часть этих систем. Таким образом, между отраслевым 
ГОСТ и Концепцией АПК «Безопасный город» возникает уже 
второе непреодолимое противоречие. Первое связано с из-
гнанием Microsoft-ориентированного ПО из интегрированных 
интеллектуальных систем подобного масштаба. 

ЛИРИЧЕСКОЕ ОТСТУПЛЕНИЕ №2. ОБЪЕМ ИМЕЕТ ЗНАЧЕНИЕ
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Один из главных вопросов при построении систем такого 
масштаба, как «Безопасный город», — как будут взаимодей-
ствовать между собой его подсистемы. Они разрозненны, 
принадлежат разным ведомствам, создавались по совер-
шенно не связанным между собой техническим требованиям, 
их владельцы зачастую даже не знакомы друг с другом, не 
говоря уже о предоставлении доступа к комплексным систе-
мам автоматизации своих земляков. 

Например, Росморречфлот потратил на оснащение систе-
мами безопасности всех портов и гидросооружений около 
40 млрд рублей. В результате в России создана отраслевая 
система безопасности, которая при помощи видеонаблю-
дения, радаров, тепловизоров обеспечивает такой уровень 
охраны и защиты объектов, который никто в мире не делает. 
Однако таможенники, пограничники, другие службы не то 
что не имеют к этой системе доступа, но даже не знают о ее 
существовании. И так везде. 

Концепция АПК «Безопасный город» подразумевает объ-
единение информации, которая генерируется разрознен-
ными системами, в некую общую среду, где любые данные 
могут быть использованы для обеспечения безопасности 
жизнедеятельности населения субъекта РФ. 

За обеспечение взаимодействия отвечает ЕЦОР. При этом 
в ЕTT установлены требования к характеристикам взаимос-
вязи систем — они должны либо соответствовать этим тре-
бованиям, либо владельцу системы придется за свой счет 
обновлять ПО или создавать интеграционный шлюз. 

Взаимосвязь подсистем внутри АПК «Безопасный город» 
может быть выполнена только по требованиям Единого стан-
дарта открытых протоколов (ЕСОП). Единый стандарт был 
разработан после того, как интеграторы «Безопасного го-
рода» столкнулись в регионах с нежеланием разработчиков 
систем предоставлять закрытые протоколы для обеспечения 
взаимодействия с платформой ЕЦОР. Так произошло, напри-
мер, в Пензе, где установлена система видеонаблюдения рос-
сийской разработки, имеющая закрытые протоколы. 

Поскольку основные проблемы возникли в первую оче-
редь с интеграцией систем видеонаблюдения, спецификации 
ЕСОП описывают преимущественно этот сегмент. 

По данным заместителя директора центра ЗАО «НПП 
ИСТА-Системс» к.т.н. Геннадия Кузнецова, который входит 
в состав экспертного совета по АПК «Безопасный город», 
в части взаимодействия со средствами формирования и об-

ИНФОРМАЦИОННОЕ ВЗАИМОДЕЙСТВИЕ
работки видеоданных протокол основан на спецификаци-
ях отраслевого стандарта ONVIF версии не ниже 2.4. Кроме 
того, в ЕТТ содержится требование дополнить ONVIF при 
описании видеоисточников спецификациями web-сервисов, 
описывающими метаданные и правила доступа к видеои-
сточникам, а именно:
• содержащими сведения о видеоисточниках, в том числе 

об их географическом местоположении и областях обзора;
• реализующими импорт медиазаписей в форме файлов, 

в том числе с привязкой к географическим координатам 
места записи как для стационарных, так и движущихся 
источников (геотреки);

• реализующими ограничение доступа к видеоисточникам 
с разбивкой по типу взаимодействия;

• позволяющими управлять заданиями при выполнении 
длительных операций (например, отслеживание транс-
портных средств по регистрационному номеру и т. п.).
Однако этих спецификаций недостаточно для систем — 

источников тревожных сообщений и метаданных — монито-
ринга безопасности жизнедеятельности, безопасности до-
рожного движения, экстренной связи «гражданин–полиция», 
технологических систем контроля оборудования и процессов 
и других. В частности, в ЕСОП нет механизмов описания уров-
ня угрозы, вероятности ее возникновения, способа реагиро-
вания, не предусмотрена передача подробной текстуальной, 
географической информации, не определены коды ситуаций, 
общие справочники и многое другое.

В результате экспертный совет при разработке концеп-
ции и ЕТТ принял существующий на тот момент так называ-
емый «Протокол МВД», который предусматривает создание 
систем видеонаблюдения на основе ONVIF, дополненного 
описаниями метаданных видеоисточников и правилами до-
ступа к ним, а для задач мониторинга и оповещения исполь-
зует собственный единый стандартизированный протокол 
извещений (ЕСПИ), основанный на Common Alerting Protocol 
(САР) версии 1.2. 

Таким образом, проблема с подсистемами, использую-
щими закрытые протоколы, должна быть снята. Правда, за-
казчикам придется как-то договариваться с исполнителями, 
которые уже выполнили работу и получили гешефт. 

По поводу закрытых или проприетарных протоколов об-
мена и интерфейсов взаимодействия в ETT стоит лаконичное 
«недопустимо».

Блок «Координация работы служб и ведомств»

Это ключевой по значению и функционалу блок 
АПК «Безопасный город» муниципального уровня, ко-
торый представляет собой Единый центр оперативного 
реагирования (ЕЦОР, но иногда даже сами региональные 
координаторы АПК по привычке называют его ЕДДС). 
Основой ЕЦОР являются интеграционные платформы, 
которых сейчас в России внедряется несколько, и не факт, 
что это плохо. 

В состав ключевого блока входят всего два сегмента. 
1. Единый центр оперативного реагирования (ЕЦОР), 

имеющий в своем составе: 
• подсистему приема и обработки обращений;
• подсистему поддержки принятия решений;
• подсистему комплексного мониторинга; 
• интернет-портал;
• подсистему обеспечения координации и взаимо- 

действия; 
• подсистему комплексного информирования и опо- 

вещения;
• подсистему интеграции данных.

2. Региональная интеграционная платформа в составе:
• модуля ведения реестра комплексов средств автома-

тизации (КСА) федеральных и региональных систем 
в сфере обеспечения общественной безопасности, 
правопорядка и безопасности среды, а также взаи-
модействующих с ними КСА всех муниципальных 
образований, входящих в состав региона;

• модуля управления данными.
ЕЦОР должен обеспечивать:

1. Централизованный мониторинг угроз общественной 
безопасности, правопорядка и безопасности среды 
обитания:
• прием и регистрацию сообщений об угрозах по до-

ступным в муниципальном образовании каналам 

связи, включая телефонную связь, интернет, сред-
ства экстренной связи;

• комплексный мониторинг угроз, полученных от 
всех КСА АПК «Безопасный город» (существующих 
и перспективных) по Единому стеку открытых 
протоколов.

2. Поддержку принятия решений:
• категоризацию событий и соответствующих им пра-

вил реагирования для экстренных оперативных и 
муниципальных служб;

• автоматическое предоставление вариантов сцена-
рия реагирования;

• моделирование различных сценариев возник-
новения потенциальных угроз безопасности, 
включая построение прогнозов их развития и 
отображение на электронной карте результатов 
моделирования.

3. Управление и координацию взаимодействия:
• обеспечение доступа к единой информацион-

ной среде, включая доступ к реестровой, спра-
вочной и пространственной информации об объ-
ектах инженерной, транспортной и социальной 
инфраструктуры;

• формирование в автоматическом или полуавтома-
тическом режиме поручений;

• обеспечение оперативного информирования о ста-
тусе события и поручениях служб оперативного ре-
агирования и муниципальных служб, отвечающих 
за проведение работы над инцидентом;

• управление поручениями и контроль исполнения 
поручений;

• отображение на электронной карте полной инфор-
мации о событии, включая просмотр изменения ста-
тусов события и выданных поручений.

4. Информирование и оповещение населения муници-
пального образования:
• комплексное оповещение населения об угрозах 

безопасности с использованием средств инфор-
мирования и связи, в том числе громкоговорите-
лей, информационных табло, sms-рассылок, мо-
бильных приложений, электронной почты, радио 
и телевидения, интернет-портала и иных средств 
информирования;

• информирование населения о результатах реаги-
рования на угрозы.

5. Формирование единого информационного 
пространства:
• обеспечение интеграции и информационного вза-

имодействия между КСА сегментов «Безопасный 
город» на базе муниципальной и региональной ин-
теграционных платформ; 

• обеспечение защищенного доступа к информации 
с использованием средств криптографической 
защиты;

• автоматическое архивирование и обеспечение 
хранения видеоинформации и отчетной инфор-
мации о событиях и всей сопутствующей инфор-
мации и т. д.

Подробные требования к ЕЦОР вынесены за рамки 
ETT и представлены в Приложениях № 3 и № 4.

Блок «Координация работы служб и ведомств» представляет  
собой Единый центр оперативного реагирования, основой 

которого являются интеграционные платформы
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По словам Владимира Куделькина, президента консорци-
ума «Интегра-С», члена экспертного совета по АПК «Без-
опасный город» и председателя ТК-125, стандарту по ин-
теграции скоро присвоят номер. 

Суть Единых стандартов создания интегрированных 
интеллектуальных систем безопасности объектов и тер-
ритории государства сводится к шести пунктам.
1. Использование в интегрированных системах откры-

тых кодов.
2. Использование в интегрированных системах откры-

тых протоколов. 
3. Отображение объектов и территорий в 3D-графике. 
4. Полицентрическая система распространения 

информации.
5. Шифрация степеней секретности.
6. Право доступа только через электронную подпись — 

самую надежную систему защиты информации.
Как считает Владимир Куделькин, этот стандарт раз-

работан не в интересах конкретной компании, а из сооб-
ражений целесообразности и здравого смысла, поэтому 
может считаться универсальным для интегрированных 
систем безопасности объектов и территорий, к которым 
относится АПК «Безопасный город». 

При этом глава «Интегра-С» готов пойти на беспре-
цедентные меры, а именно — бесплатно заменить всем 
желающим Microsoft-ориентированное ПО на аналогич-
ное, написанное на открытых кодах.

ГОСТ из шести пунктов и обращение к соотечественникам

Информационная система России все больше попадает 
в кабальную зависимость от вредоносных программ и шпи-
онских web-сервисов. 

Уклонение участников ИТ-сообщества и пользователей 
бюджетной сферы от исполнения действующих нормативных 
государственных документов приводит к глубокому проник-
новению в промышленный и служебный оборот программного 
обеспечения (ПО), разработанного и реализуемого с использо-
ванием закрытых исходных кодов. Засилье таким ПО в стране 
достигает 97%. Эти программы целенаправленно созданы 
для нанесения ущерба и вреда их пользователям. Массовое 
применение этого ПО ставит под угрозу безопасность инфор-
мационного пространства страны и делает национальную эко-
номику и безопасность страны уязвимыми от политического 
настроения поставщиков и «модераторов» такого ПО. 

В мировой практике процессы импортозамещения и ухо-
да от вредоносного ПО ускорились… Пример кардинального 
подхода демонстрирует Китай, где на правительственном 
уровне решено заменять в год до 15% ОС Windows на Linux. 
В Германии более 65% коммерческих компаний использует 
свободное ПО, во Франции — 67%, в Финляндии на СПО 
перешло более 80% частных компаний (National Open Source, 
Software Observatory). 

В этих условиях нами принято решение, что впредь все 
разрабатываемые и устанавливаемые программные про-
дукты нашего консорциума будут содержать только откры-
тые исходные коды (Linux) и использовать только открытые 
протоколы.

Для ускорения процесса перехода на Linux начиная 
с 11 января 2016 года мы готовы для замены ранее постав-
ленной и используемой программной продукции под Windows 
бесплатно предоставить необходимые программные про-
дукты под Linux. 

Для компаний, не являющихся нашими клиентами (име-
ющих ПО, установленное начиная с 2005 г.), мы готовы так-
же без оплаты, после проработки технической возможности 
предоставить необходимое программное обеспечение. 

Последовать нашему примеру мы призываем и других 
участников рынка информационно-коммуникационных 
технологий. 

Пора сплотиться в борьбе за безопасное государство 
и вести ее по правилам, исключающим применение нечест-
ных приемов, запрещенных ударов и недекларированных 
возможностей. 

Надеемся на ваше понимание, дальновидность и искрен-
ний патриотизм!

Обращение консорциума «Интегра-С» к участникам рынка  
информационно-коммуникационных технологий.  

Полный текст обращения опубликован на сайте компании.

Уважаемые коллеги-соотечественники!
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